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Abstract

IT disaster recovery is one of the most important component of business continuity process. Companies need
it for recovering disrupted systems and networks and resume normal operations every time when disruptions
occure. Disaster recovery becomes more important from day to day because it allows minimizing any
negative impacts to company operations. Disaster recovery is a business continuity process that ensures
access to the software, hardware, and data required to resume normal business operations in the event of a
natural or human-induced disaster. Implementation of a good distaer recovery plan begins with choosing the
best strategies for this goal. The correlation of the business continuity, disaster recovery and the best
strategies in this field are analysed in this paper.
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INTRODUCERE

In IT, un dezastru poate fi orice problema neasteptatd care duce la o incetinire,
intrerupere sau o eroare intr-un sistem cheie sau o retea. Aceste probleme pot fi cauzate de
dezastre naturale (adica incendii, cutremure, uragan, etc.), erori tehnologice, acte rau
Probabilitatea ca un astfel de dezastru sd aibd loc poate creste odatd cu dezvoltarea
organizatiei si a infrastructurii sale IT, a concurentei neloiale si a multor altor factori.
Totodata, cea mai buna aparare orientata spre evitarea urmarilor dezastruoase ce pot aparea
in astfel de situatii consta in planificarea continuitatii afacerii si a recuperarii datelor in caz
de dezastru, folosind cele mai bune practici si strategii care ghideaza organizatiile In
prevenirea si/sau gestionarea mai bund a evenimentelor perturbatoare imprevizibile.

Tinad cont de ultimele date statistice, o organizatie nu poate sa-si permita riscul
confruntdrii cu un dezastru IT fard a fi pregatitd de astfel de scenarii, deoarece urmarile
perturbarilor catastrofale ale datelor organizatiei, si implicit a reputatiei sale, o poate costa
foarte mult, pana chiar si la pierderea afacerii. Institutul Ponemon si IBM Security in
raportul Cost of a Data Breach Report pentru anul 2020 [1] a constatat ca costul mediu al
unei incalcari de date la nivel global este de 3,86 milioane de dolari (3,90 in 2019 si 3,86 in
2018). Acelasi raport pentru anul 2018 arata ca 65 la suta dintre clientii carora le-au fost
compromise datele au spus ca si-au pierdut increderea intr-o organizatie, iar unul din trei a
ales si-si intrerupd relatia cu organizatia afectati. In acest context recuperarea datelor
capatd o conotatie speciala si devine una dintre elementele de baza ale Managementului
continuitatii unei afaceri.

Standardul ISO/IEC 27031:2011: Tehnologia informatiei - Tehnici de securitate -
Linii directoare pentru disponibilitatea tehnologiilor de informare si comunicare pentru
continuitatea afacerilor specifica recuperarea dezastrelor IT ca capacitatea elementelor
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TIC ale unei organizatii de a-si sustine functiile critice de afaceri la un nivel acceptabil
intr-o perioadd de timp prestabilita dupa o intrerupere. in acelasi document este definit si
Planul de continuitate a afacerii (BCP -Business Continuity Plan) si Planul de recuperare in
caz de dezastru TIC (ICT DRP — Disaster Recovery Plan) [2].

Planul de continuitate a afacerii reprezinta un set de proceduri documentate care
ghideaza organizatiile sd raspunda, sa recupereze, sd reia si sd restabileascd la un nivel
predefinit de functionare in urma intreruperii. In mod normal, aceasta acopera resursele,
serviciile si activitatile necesare pentru a asigura continuitatea functiilor critice ale afacerii.

Planul de recuperare in caz de dezastru TIC este un plan clar definit si documentat
care recupereaza capacitatile TIC atunci cand apare o perturbare (uneori acesta se mai
numeste plan de continuitate TIC).

Astfel, recuperarea resurselor IT in caz de dezastru este un set standard de politici si
proceduri pe care o afacere sau o organizatie le pune in aplicare si le urmeaza pentru a se
proteja pe sine si personalul sau in fata unui dezastru. Planurile de recuperare in caz de
dezastru pot ajuta compania sa asigure securitatea angajatilor, a hardware-ului si software-
ului, restaurarea sistemelor si a elementelor conexe continuitatii afacerii. DRP-urile pot
include masuri preventive, masuri corective si masuri detective pentru a preveni cat mai
mult posibil dezastrele care ar putea afecta intreprinderile, reducand in acelasi timp, Intr-un
mod cat mai fiabil posibil, impactul unui dezastru.

Masurile preventive sunt acele masuri care diminueaza riscul si previn aparitia unui
dezastru IT, iar exemplele de aceste masuri includ backup-ul datelor in cloud, efectuarea
de audituri de securitate de rutind etc. Masurile detective ajuta la descoperirea potentialelor
amenintari, de exemplu, actualizarea software-ului antivirus, instalarea software-ului de
monitorizare server/retea etc. Masurile corective contin pasii necesari pentru restabilirea
rapida a sistemelor IT lovite de dezastru. Toate aceste masuri sunt importante in realizarea
procesului de recupearre IT si deaceea trebuie tratate cu responsabilitate maxima.

CONTINUITATEA AFACERILOR

Continuitatea afacerii (BC - Business Continuity) este procesul de minimizare a
riscului de perturbare. Mai precis, continuitatea afacerii Inseamna efortul necesar pentru a
reduce probabilitatea unui incident perturbator si pregatirea organizatiei pentru a continua
livrarea celor mai esentiale produse si servicii, daca ar avea loc o perturbare.

Un proces de continuitate a afacerii ar trebui sa implice la doud lucruri:

e intelegerea riscurilor legate de perturbdrile cu care se poate confrunta afacerea;
e increderea executivilor in capacitatea organizatiei de a reactiona si de a se recupera.

Acesta poate fi numit nivelul corect de rezilientd. Continuitatea afacerii este, de
asemenea, cunoscutd sub numele de planificare a continuitatii, rezilientad organizationalad
sau management al continuitatii afacerii.

Continuitatea afacerii se bazeaza pe parcurgerea a catorva pasi fundamentali [3]:

a) In primul rand, este necesar de a identifica produsele sau serviciile critice care trebuie
protejate;

b) apoi, trebuie identificate riscurile pentru produsele sau serviciile respective; acestea sunt
cel mai adesea resursele necesare livrdrii, in special persoane, tehnologii, facilitéti,
echipamente si terte parti;

C) odata ce resursele sunt identificate, este necesar de a implementa strategii care
protejeaza resursele cheie (cum ar fi munca la distantd, procesele manuale sau facilitati
alternative);

d) in continuare, pot fi documentate planurile de continuitate a afacerii care prezinta modul
de implementare a strategiilor de recuperare;
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e) in cele din urma, se efectuecaza exercitii si teste pentru a confirma ca planurile si
strategiile functioneaza conform asteptarilor.

Exista o serie de discipline legate de continuitatea afacerii, inclusiv:

e managementul situatiilor de urgenta - este o disciplind axata pe probleme specifice
instalatiei care implicd siguranta vietii i protectia proprietatii;

e recuperarea in caz de dezastru, cunoscutd si sub numele de recuperare in caz de
dezastru IT - este o disciplina axata pe protejarea si recuperarea tehnologiei si a datelor;

e managementul riscului - continuitatea afacerii este un tip special de proces de
management al riscului; alte procese de gestionare a riscurilor includ conformitatea si
securitatea informatiilor;

e managementul crizelor - acest efort se concentreaza pe raspunsul executiv la perturbari
si este o parte cheie a continuitatii afacerii.

e comunicarea in situatii de criza - acest efort se concentreaza pe aspectul de comunicare
cand reactionam la un dezastru si merge mand in mana cu gestionarea crizelor.

De ce am avea nevoie de conceptul ,,continuitate a afacerii”? Continuitatea afacerii
ajutd la protejarea unei organizatii, indiferent de dezastrul care poate apérea. Si acest lucru
este important in lumea din ce in ce mai imprevizibila de astazi! Fie ca este vorba de
perioade de nefunctionare neprogramate ale tehnologiei, de o intrerupere a lantului de
aprovizionare, de un dezastru natural sau de un eveniment provocat de om, organizatiile de
toate dimensiunile recunosc ca trebuie sa fie pregatite pentru aproape orice. Majoritatea
organizatiilor construiesc un plan de continuitate a afacerii din unul dintre cele trei motive:

e clientii o cer (cel mai frecvent in modelul B2B);

e autoritatile de reglementare o cer (cel mai frecvent in domeniul bancar si energetic);

e consiliul de administratie sau directorii superiori o cer (recunoscand

responsabilitatea lor fiduciara).

Toate aceste grupuri solicitd continuitatea afacerii ca o modalitate de a proteja
organizatia pe termen lung.

Continuitatea afacerii este reglementatd la nivel international de standardul ISO
22301, care la nivel national este inscris in registrul de Stat al standardelor sub numele
»SM EN ISO 22301:2020. Securitate si stabilitate. Sisteme de management al continuitatii
activitatii. Cerinte” [2]. Exista patru beneficii esentiale ale afacerii pe care o companie le
poate obtine prin implementarea acestuia:

1. Respectarea cerintele legale. Exista din ce In ce mai multe tari care definesc legi si
reglementdri care necesitd respectarea continuitatii afacerii. Si dincolo de interesele
guvernamentale, intreprinderile private (de exemplu, institutiile financiare) solicita, de
asemenea, furnizorilor si partenerilor sa implementeze solutii de continuitate a afacerii. Si
vestea buna este ca ISO 22301 oferd un cadru si o metodologie perfecta pentru a sprijini
respectarea acestor cerinte - prin reducerea efortului administrativ si operational, precum si
a penalitatilor care trebuie platite.

2. Obtinerea unui avantaj de marketing. Daca o companie este certificatd ISO 22301
sl concurentii ei nu, respectiva companie va avea un avantaj fatd de acestia atunci cand
vine vorba de clientii care sunt sensibili la pastrarea continuitatii operatiunilor lor si la
livrarea produselor si serviciilor lor. In plus, o astfel de certificare poate ajuta si la
obtinerea de clienti noi, facilitind demonstrarea apartenentei la cei mai buni din industrie,
ceea ce duce la cresterea cotei de piata si la profituri mai mari.

3. Reducerea dependentei de peronal. De cele mai multe ori, activitdtile critice ale
unei companii se bazeazd doar pe cativa oameni greu de inlocuit - situatie demonstrata
dureros cand acesti oameni pardsesc organizatia. Directorii care sunt constienti de acest
lucru pot face uz de practicile de continuitate a afacerii pentru a deveni mult mai putin
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dependenti de acei angajati ai sdi (fie datorita solutiilor implementate pentru o eventuala
inlocuire a acestora, fie prin documentarea sarcinilor conexe), ceea ce inseamna ca se poate
preveni 0 mare durere de cap atunci cand cineva paraseste organizatia.

4. Prevenirea daunelor la scard largd. Intr-o lume a serviciilor si tranzactiilor in timp
real, fiecare minut de stagnare costa bani - multi bani. Si, chiar dacd afacerea nu este atat
de sensibila la perioade mici de indisponibilitate, incidentele perturbatoare o vor costa. Prin
implementarea practicilor de continuitate a activitatii conforme ISO 22301 se obtine un fel
de polita de asigurare. Fie prin prevenirea incidentelor perturbatoare, fie prin capabilitatea
de recuperare mai rapida - compania va economisi bani. Si, cel mai bun lucru dintre toate
este cd investitia in ISO 22301 este mult mai mica decat economiile pe care le va realiza
compania.

RECUPERAREA DATELOR iN CAZ DE DEZASTRU

Dupa cum am mentionat mai sus — una dintre discipline legate de continuitatea
afacerii este recuperarea in caz de dezastru — cunoscuta si sub numele de recuperare in caz
de dezastru IT.

Sectiunea A.17 din anexa A la ISO/IEC 27001 are ca obiectiv pentru o organizatie
incorporarea continuitdtii securitatii informatiilor in sistemele sale de gestionare a
continuitatii activitatii. Pentru a sustine acest lucru, aceastd sectiune ofera controale legate
de procedurile de continuitate a afacerii, planuri de recuperare si redundante [5].

Cu toate acestea, la fel ca toate standardele sistemului de management, 1SO 27001
descrie doar ceea ce trebuie realizat, insa nu si cum. Nici ISO/IEC 27002 - colectia de bune
practici pentru ISO 27001- nu ajuta prea mult in acest sens [8].

Insa familia ISO/IEC 27000 are standarde suplimentare care vizeazia domenii
specifice, iar unul dintre ele este ISO/IEC 27031, care acoperd disponibilitatea tehnologiei
informatiei si comunicatiilor pentru continuitatea afacerii (sau IRBC - ICT Readiness for
Business Continuity) si ne ghideaza cu privire la ce trebuie sa ludm in considerare atunci
cand dezvoltam continuitatea afacerii pentru IT - de obicei, aceasta se numeste ,,recuperare
in caz de dezastru”. Implementarea ISO/IEC 27031 devine tot mai actuala odata ce tot mai
multe activitati ale companiilor moderne au devenit dependente de tehnologiile informatiei
si comunicatiilor, iar erorile si defectiunile IT devin din ce in ce mai critice.

In acest context, standardul ISO/IEC 27031 abordeaza modul de utilizare a ciclului
PDCA (Plan-Do-Check-Act) pentru a pune in aplicare un proces sistematic de prevenire,
prezicere si gestionare a incidentelor de perturbare a serviciilor TIC sau a celor care au
potentialul de a perturba aceste servicii [3]. Procedand astfel, acest standard ajutd la
sustinerea atit a managementului continuitatii afacerii, cat si a managementului securitatii
informatiilor. Prin natura sa, ISO/IEC 27031 este un standard perfect pentru realizarea
controlului A.17.2.1 din ISO/IEC 27001 (disponibilitatea mijloacelor de prelucrare a
informatiei) [5].

Este adevarat ca termenul de recuperare in caz de dezastru nu este un termen oficial
ISO si, In consecintd, sensul sau nu este universal acceptat. Cu toate acestea, majoritatea
profesionistilor IT identifica acest termen cu capacitatea de a recupera infrastructura IT 1n
caz de perturbare. Prin urmare, ISO 27031 este cel mai potrivit dintre standardele 1SO
anume in acest scop.

Este necesar aici de precizat unele diferente esentiale intre ISO 27031 si ISO
22301. In primul rand, ISO 22301 acoperi continuitatea afacerii in ansamblu, considerand
orice tip de incident ca o sursd potentiald de perturbare (de exemplu, boald pandemica,
crizd economicd, dezastru natural etc.) si utilizand planuri, politici si proceduri pentru a
preveni, reactiona, si recupera dupa perturbarile cauzate de acestea. Aceste planuri, politici
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si proceduri pot fi clasificate In doud tipuri principale: cele pentru continuarea

operatiunilor, daca afacerea este afectatd de un eveniment de perturbare si cele pentru

recuperarea infrastructurii IT, in cazul in care sunt perturbate tehnologiile IT.

Prin urmare, ne putem gandi la ISO 27031 ca la un instrument pentru
implementarea partii tehnice a ISO 22301, oferind indrumari detaliate cu privire la modul
de a face fatd continuitatii elementelor TIC pentru a ne asigura cd procesele organizatiei
vor oferi clientilor rezultatele asteptate [2]-[3].

ISO 27031 recomandd sase categorii principale care necesitd a fi luate in
considerare la planificarea continuitatii afacerii cu referinta la elementele care implica TIC
si care pot raspunde la intrebarile principale care apar in procesul de asigurare a
continuitatii [2]:

1. Abilitati si cunostinte: strategiile de recuperare includ luarea 1n considerare a
abilitatilor tehnice specializate si a cunostintelor necesare pentru a opera serviciile IT
pand la, in timpul si dupa o perturbare; strategiile care includ considerari privind
abilitatile si cunostintele se concentreaza pe asigurarea faptului c¢d niciun individ nu
detine abilitati sau cunostinte specializate care ar fi necesare pentru a opera sistemele
IT ale organizatiei.

Aici trebuie luate 1n considerare:
¢ informatiile care sunt necesare pentru a rula serviciile IT critice;
e persoanele care detin aceste informatii;
e modul in care pot fi incorporate aceste informatii in cunostintele organizationale
si puse la dispozitie cu usurinta;
e modul in care organizatia face disponibile aceste informatii in caz de dezastru.

2. Echipamente: strategiile de recuperare includ reducerea riscului asociat cu operarea
sistemelor TIC bazate pe un singur echipament; strategiile care includ considerari
privind echipamentele asigurd utilizarea sistemelor IT chiar daca echipamentul primar
devine inoperabil.

Pentru aceasta este necesar de avut in vedere:
e conditiile care ar trebui sd le respecte dispozitivele si infrastructura pentru a
minimiza riscurile de perturbare sau timpul de recuperare;
¢ Jocul unde ar trebui amplasate astfel de facilitati.

3. Tehnologia: strategiile de recuperare includ luarea in considerare a cerintelor tehnice
necesare pentru a indeplini cerintele de recuperare ale organizatiei, in special
Obiectivul Timpului de Recuperare (RTO) si Obiectivul Punctului de Recuperare
(RPO); strategiile mai includ considerari tehnologice care implica asigurarea faptului
cd hardware-ul si software-ul si datele pot fi recuperate in timpul solicitat de
organizatie.

Aceste considerdri ar trebui sd includa:
o tehnologiile cele mai importante pentru afacere - sisteme de asistentd, cum ar fi
alimentarea, racirea, personalul, asistenta furnizorului si conectivitatea WAN;
e cerintele de recuperare, de exemplu, RTO, RPO, dependenta de alte tehnologii,
etc.

4. Date: strategiile de recuperare includ luarea in considerare a modului de protejare a

datelor solicitate de organizatie.
Strategiile privind datele includ:
e securitatea, validitatea si disponibilitatea datelor solicitate de utilizatorii finali;
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e datele necesare pentru a restabili activitdtile comerciale si in ce perioada de timp
(de retinut ca RTO si RPO pentru serviciile IT sunt diferite de RPO si RTO pentru
date);

e controalele de securitate (de exemplu, controlul accesului) care trebuie sa existe n
permanenta pentru a securiza datele.

5. Procese: strategiile de recuperare includ luarea in considerare a modului de sustinere a
proceselor necesare pentru a monitoriza, opera si recupera sistemele IT pentru a
satisface cerintele afacerii; strategiile care iau In considerare procesele identifica
procesele IT necesare inainte, in timpul si dupd o intrerupere a sistemelor IT si anume:

e procesele pe care le avem la dispozitie pentru a face fatd unui incident sau
dezastru;

e modul in care procesele necesare pentru a crea elemente din categoriile 1-4
functioneazd impreuna pentru a furniza serviciile comerciale necesare (de
exemplu, comunicatii, aplicatii, acces utilizator etc.).

6. Furnizori: strategiile de recuperare includ luarea in considerare a modului de
informare si implicare a furnizorilor care sunt necesari pentru recuperarea si Operarea
sistemelor TIC.

Aceste strategii definesc:

e furnizorii implicati in operarea si recuperarea sistemelor TIC inainte, in timpul si
dupa ce a avut loc o intrerupere;

e consumabilele (de exemplu, copii de software si piese de schimb hardware)
esentiale pentru continuitatea IT, modul in care se pot asigura furnizorii
companiei ca pot sustine cerintele de continuitate a afacerii acestei companii.

STRATEGII DE BACKUP SI RECUPERARE

Backup-ul este procesul de creare a unei copii a datelor din sistemul ce trebuie
protejat. Aceastd copie se utilizeaza pentru recuperare in cazul in care datele originale ale
organizatiei sunt pierdute sau corupte. De asemenea, putem utiliza o copie de rezerva
pentru a recupera copii ale fisierelor mai vechi, daca ele au fost sterse din sistem. Multe
companii $1 organizatii isi protejeaza datele critice cu ajutorul copiilor de rezerva, facandu-
le una dintre componentele cheie ale planului de recuperare in caz de dezastru si ale
strategiei de continuitate a afacerii.

Recuperarea este foarte importantd pentru companii, deoarece ele sunt foarte
dependente de date. La fel cum o persoand nu poate supravietui fara aer, apa si alimente,
intreprinderile nu pot supravietui fara date. In conformitate cu raportul anual al
phoenixNAP pentru anul 2020 [4], 40-60% dintre intreprinderile mici care pierd accesul la
sistemele operationale si la date fard un plan de recuperare in caz de dezastru isi pierd
afacerea pentru totdeauna, iar companiile care se pot recupera fac acest lucru la un cost
mult mai mare si la un interval de timp mai extins decat companiile care aveau un plan clar
de backup si recuperare in caz de dezastru. In acelasi timp 96% dintre companiile care au
implementatd o solutie de recuperare in caz de dezastru si-au recuperat complet
Operatiunile.

Odata cu cresterea atacurilor malware si a cresterii costului unei incdlcari a
securitatii datelor, securitatea ciberneticd a devenit o prioritate de afaceri. Cu toate acestea,
chiar si cu masuri de securitate indsprite, Incélcarile au crescut cu 67% in ultimii 5 ani.
Drept urmare, nevoia de a avea o strategie solida de backup a devenit mai importanta ca
niciodatd. Pentru a fi cu adevarat protejate, organizatiile trebuie sa formeze un plan bine
definit, care sd ajute la recuperarea rapida si farda probleme a datelor pierdute si sa
garanteze continuitatea afacerii atunci cand toate masurile preventive esueaza.
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O strategie cuprinzdtoare pentru recuperare este o parte esentiala a conceptului de
securitate cibernetica a unei organizatii. Ea poate fi definitd ca un plan al administratorului
pentru a se asigura ca datele organizationale critice sunt copiate si disponibile pentru
restaurare 1n cazul unei situatii de pierdere a datelor. O strategie de backup, Impreuna cu
un plan de recuperare in caz de dezastru, constituie unul dintre pilonii de bazd in
continuitatea afacerii si poate ajuta o organizatie sd reziste unui atac cibernetic si sd se
recupereze cu daune minime sau chiar nule pentru afacere, reputatie si date.

Abordarile care vin sd stabileasca o strategie In acest sens pot fi diferite de la
companie la companie, Insd acestea pot fi generalizate prin patru pasi, necesari pentru
dezvoltarea unei strategii solide de backup, propusi de Matt McDermott, directorul de
management al produselor (inclusiv backup-ul) pentru Office 365 si anume [6]:

1. Determinarea datelor care trebuie copiate. Pornind de la ideea ca toate datele ar trebui
sa fie copiate, nivelul de protectie a datelor ar varia in functie de cat de important este sa
recuperam un set de date sau altul. Obiectivul timpului de recuperare (RTO) al
organizatiei, care reprezintd durata maxima acceptabila necesara pentru ca o
organizatie sa recupereze datele pierdute si sa revina la functionalitatea acceptabila, ar
constitui un punct de referintd fiabil atunci cand ne formam strategia de backup. Este
recomandat ca aplicatiile si datele se fie evaluate si grupate in:

e cxistential-critice pentru ca afacerea sa supravietuiasca;

e critice pentru ca organizatia sa functioneze;

e optime pentru performanta pentru ca organizatia sa prospere;

Odata identificate toate datele pertinente, este necesar de a acoperi nivelul de protectie

corespunzator.

2. Determinarea frecventei cu care trebuie facutd o copie de rezerva a datelor. Frecventa
cu care facem o copie de rezervd a datelor companiei ar trebui sa fie aliniatd cu
obiectivul punctului de recuperare (RPO) al organizatiei, care este definit ca perioada
maxima admisibila intre momentul pierderii datelor si ultima copie de rezerva utila a
unei stari bune cunoscute. Astfel, cu cat datele sunt salvate mai des, cu atat este mai
probabil sa respectam RPO-ul declarat al acestei organizatiei. Ca reguld generala,
copiile de backup trebuie efectuate cel putin o datd la 24 de ore pentru a indeplini
standardele acceptabile ale majoritatii organizatiilor.

3. Identificarea si implementarea unei solutii adecvate de backup si recuperare. Pe baza
cerintelor organizatiei trebuie de identificat o solutie de backup adecvatd ca parte a
strategiei de backup. Iata cateva aspecte de luat in considerare la identificarea solutiei de
backup si recuperare:

e tipurile de backup: backup complet, backup diferential (in care sunt copiate numai
addugdrile/modificarile) si backup incremental (in care se modificd diferenta de la cel
mai recent backup incremental);

e unde se va pastra backup-ul: backup fizic/local (in care datele sunt copiate la fata
locului utilizand un hard disk extern, o unitate USB, etc.) sau backup cloud/remote
(unde datele sunt salvate in afara locatiei intr-un mediu de stocare cloud);

e caracteristici necesare organizatiei: usurinta de realizare a backup-ului (optiuni
cautare, punctual), scalabilitatea (gestionarea licentelor si utilizatorilor), usurinta de
utilizare (o interfata utilizator intuitiva si recuperarea self-service), experienta dupa
cumpdrare (asistenta gratuitd si spatiu de stocare nelimitat), recomandari solide
(evaludri pozitive ale clientilor, certificari de securitate si conformitate).

4. Testarea si monitorizarea sistemului. Odata ce sistemul backup este instalat, el trebuie
testat, atat pentru a verifica daca atat backup-ul, cat si restaurarea au fost realizate cu
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succes. Trebuie de verificat backup-ul si restaurarea referitor la diferite tipuri de
artefacte — conturi, e-mailuri, documente, site-uri etc. Daca solutia de backup accepta
backup-ul utilizatorului final — este necesar de a informa si educa utilizatorii despre
modul de folosire a acestuia. La fel este important sa fie monitorizata performanta
copierii de rezerva si sd fie verificate in mod regulat jurnalele referitor la pierderea de
date.

Aici trebuie de mai mentionat regula frecvent mentionatd cind vine vorba de
backup-ul datelor, si anume strategia (sau regula) 3-2-1, care este utilizata ca protocol de
baza si la care se mai adauga alte caracteristici pentru a se asigura un nivel optim de
securitate. Aceasta reguld include:

e asigurarea ca avem 3 copii ale datelor;
e stocarea copiilor pe 2 dispozitive separate;
e pdstrarea unei copii intr-o locatie la distanta.

in ultimul timp devine actuald si versiunea 3-2-2 a acestei reguli, in care ultimul
punct se completeaza cu 2 copii in loc de una, pastrate in locatii diferite — una pe un server
sau hard drive si alta in cloud. Aceasta strategie ar trebui sa ne protejeze impotriva erorilor
software si hardware, hackerilor ransomware si a virusilor. Mai mult, aceastd reguld ne
poate proteja datele si in fata oricaror dezastre naturale.

Pentru a realiza o strategie fiabila de recuperare in caz de dezastru subliniem (cu
riscul de a ne repeta) cateva dintre aspecte prioritare ale celor mai bune practici in
dezvoltarea acesteia:

costul - vom avea nevoie de un plan de backup a datelor pe care ni-l putem permite,
pentru aceasta trebuie sd analizam cheltuielile potentiale ale unei incalcéri sau pierderi,
apoi, sa cantarim acest lucru in raport cu costul proiectat al sistemului nostru de backup;

locul de stocare a copiilor de date - unele companii prefera backup-ul bazat pe
cloud, altora le place sa aiba o copie de rezerva fizicd; cele mai prudente companii folosesc
mai multe surse de rezerva, in acest fel, dacd o copie de rezerva esueaza, compania are o
alta copie la dispozitie;

stabilirea riscurilor cu care ne putem confrunta referitor de date - fiecare companie
trebuie sa se gandeascd la riscurile provocate de malware si eventualele atacuri de
phishing; cu toate acestea, este posibil ca acestea sd nu fie singurele riscuri cu care
compania se poate confrunta, spre exemplu o companie dintr-o zona predispusid la
inundatii trebuie sd ia in considerare daunele cauzate de apad; ar fi intelept de asemenea sa
existe o solutie pentru backup si recuperare a datelor situata in afara locatiei companiei,

periodicitatea copierii de rezerva a datelor - unele companii genereaza date foarte
frecvent, in astfel de cazuri, o copie de rezerva zilnicd poate sa nu fie suficienta, si este
posibil sa fie nevoie de un orar special pentru copiile de rezerva; pentru alte companii ale
caror date sunt rar actualizate, o copie de rezerva o datd pe sdptdmana poate fi suficienta;

persoanele responsabile pentru planificarea backup-ului - instruirea angajatilor
este esentiala pentru o strategie eficientd de backup. Este necesar ca in companie sa exise
personal cu cunostinte solide in domeniu, pe care sd ne putem baza la implementarea
strategiei de backup si recuperare.

CONCLUZII

Continuitatea afacerii este ,,capacitatea strategica si tactica a organizatiei de a
planifica si raspunde la incidente si perturbari ale afacerii pentru a continua operatiunile
comerciale la un nivel predefinit acceptabil” [7], in timp ce recuperarea in caz de dezastru
consta din ,,procesul, politicile si procedurile legate de pregatirea pentru recuperarea sau
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continuarea infrastructurii tehnologice esentiale pentru o organizatie dupd un dezastru
natural sau indus de om”.

Dupd cum putem vedea din aceste definitii, accentul in recuperarea in caz de
dezastru este pus pe tehnologie, in timp ce in continuitatea afacerii - este pus pe operatiuni
de afaceri. Prin urmare, recuperarea in caz de dezastru face parte din continuitatea afacerii
si am putea sd o consideram ca unul dintre principalii factori ai operatiunilor de afaceri sau
ca parte tehnologica a continuitatii afacerii.

In fianl, cea mai importanti parte a evitarii intreruperii afacerii in cazul unui
dezastru este planificarea timpurie. Prin stabilirea unor strategii fiabile de continuitate a
afacerii si a recuperarii in caz de dezastru, compania poate fi pregatitd pentru o recuperare
rapida si eficienta, in cazul in care se declanseaza un dezastru. Aceste strategii trebuie sa
includa obligator teste periodice pentru fi asigurati ca planul se actualizeazd si pentru a
putea evidentia eventualele vulnerabilitati. Compania trebuie sa fie pregatita sa faca
schimbari si sa ofere instruire si resurse angajatilor acolo unde este necesar, astfel incat in
orice moment sa fie sigura ca planurile ei functioneaza.

Indiferent de marimea afacerii sau de experienta pe piata, toate organizatiile ar
trebui sd implementeze un plan de continuitate a afacerii si de recuperare in caz de dezastru
si sa le utilizeze impreuna, pentru a asigura cea mai mare protectie Impotriva intreruperii
activitatii.
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